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DDoS Olay inceleme ve Miidahale Raporu

SYN Flood Tabanl Olaganiistii Boyutta DDoS Saldirisi

1. Ozet

Network altyapimiz 24 Kasim aksami itibariyla olaganiisti hacimde bir SYN Flood tabanli
Dagitik Hizmet Engelleme (DDoS) saldirisina maruz kalmistir. Bu saldiri yontemi, TCP baglanti
kurulumu sirasinda sunucularin yarim biraktigi baglanti isteklerini kotiye kullanarak oturum
tablolarinin dolmasina, CPU/Memory kullaniminin aniden ylkselmesine ve servislerin zaman
zaman erisilemez hale gelmesine neden olmustur.

Saldiri slireci boyunca ISP ve datacenter hizmeti saglayicimiz ile birlikte altyapidaki
koruma katmanlari hem de global baglanti saglayicilarin sundugu gelismis koruma
mekanizmalari devreye alinmistir. Alinan mitigasyon 6nlemleri ile birlikte zararli trafik
kademeli olarak kontrol altina alinmis, hizmet sirekliligi yeniden saglanmistir.

2. DDoS Etkileri ve Saldin Boyutu

Gergeklesen SYN Flood saldirisi, standart koruma mekanizmalarinin 6ngérdigi
kapasitenin tzerinde gergeklesmis olup bircok bileseni ayni anda zorlamistir.

Saldin Trafigi
e Saldiri yogunlugu: 6.5M — 10M PPS (packet-per-second)
o  ((Global Olgekte giinliik gergeklesen saldiri ortalamasi 2.2M PPS)
e Engellenen toplam trafik hacmi: 30 Terabayt

o (Global Olgekte giinliik gergeklesen saldiri ortalamasi 3 Terabayt)

o Kaynak IP cesitliligi: Yiiksek derecede dagitik ve spoofed trafik
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Etkiler

e Servislerimize erisimde belirli araliklarda erisim kesintileri yasanmistir.

e Guvenlik cihazlarinda CPU ve bellek kullaniminda olagan disi artis gerceklesmistir.
* Network portlarinda saturasyon ve anlik trafik sismeleri gerceklesmistir.

e Misteri servislerinde gecikme, baglanti reddi ve erisim esnasinda paket kayiplari
olusmustur.

e DDoS koruma cihazlarinda limit asimlari yasanmistir.

3. Teknik inceleme
Saldirinin Karakteristigi

Saldiri, klasik SYN Flood yonteminin, yiksek PPS hacmiyle giiclendirilmis varyanti
seklindedir. Amag, TCP Uglu el sikisma slrecini tamamlamadan (half open) connection
tablosunu sisirerek servislerin yeni baglanti kabul etmesini engellemektir.

One ¢ikan teknik bulgular:

¢ Yiksek miktarda sahte IP adreslerinden gelen SYN paketleri tespit edilmistir.
o Asagidaki ekran goriintiisiinde kirmizi ile isaretlenmis lilkelerden olagandsti
seviyede es zamanli saldirilara maruz kaldik.

e Saldiri yogunlugu sebebiyle ilk etapta firewall islem siirelerinde (CPU-RAM)
gecikmeler yasanmistir.
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4. Olay Kronolojisi

Asagidaki zaman ¢izelgesi, saldirinin baslangicindan mitigasyonun tamamlanmasina
kadar gecen siireci kapsamaktadir.

e 24 Kasim Pazartesi 19.00

SYN Flood karakteristiginde olaganiistii yogunlukta trafik tespit edildi. ilk anomali
alarmlari tetiklendi, trafik beklenen paternlerin tGzerine ¢ikti. ISP/DC hizmet saglayicimiz
tarafindaki DDoS koruma servisimiz saldiri baslangicindan itibaren devreye girmistir. Zararh
trafikler servis saglayici seviyesinde filtrelenmeye baslanmistir.

e 25 Kasim Sali 01.00

DDoS cihazlari tizerinde trafik analizinin ardindan katman koruma profilleri
sikilastinildi. Ayni giin SYN Flood saldirilari yogun sekilde devam etmistir, global kaynakl
botnet hareketliligi artmistir. Bu siire zarfinda rate-limit, syn koruma yontemleri ayrica
saldirgan IP adresler icin stirekli olarak kara liste ve rate-limit uygulandi.

Ulusal siber olaylara midahale merkezi (USOM) ‘a da yasanan saldiri ile ilgili bilgi verilip
sistemleri tGzerinden olay kaydi acilmistir. Konu ile ilgili kendilerinin de bilgisi oldugu ve takip
ettikleri bilgisi alinmistir.

e 26 Kasim Carsamba 04.00

Sistemlerin blylk kismi koruma altina alinmistir. Paket analizi, rate-limit ve signature
tabanli filtreler daha siki hale getirildi. Tim bu 6nlemlere ek olarak global 6l¢ekte koruma
saglayan L7 DDOS koruma ¢6zUmi ayni glin icerisinde hizlica devreye alindi.

Bununla birlikte BTK ile goristlmis ve kendilerine siireg ile ilgili bilgi aktarimi saglanmistir.

e 26 Kasim Carsamba 17.30
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Kalan altyapi bilesenleri de ek koruma kapsamina alinarak tiim sistemler glivenli hale
getirilmigtir. Saldirganlarin bu siire zarfinda DDoS saldiri yontemlerinde degisiklikler yaptigini
tespit ettik. Bu nedenle saldirinin karakteristik 6zelligine uygun yeni profiler tanimlandi ve
yeni gelen saldirilar basariyla savusturuldu. Es zamanli olarak koruma politikalari, misteri
hizmetlerinde minimum kesinti saglanacak sekilde ileri seviye sikilastirma ile glincellendi. PPS
limitleri optimize edildi, SYN koruma mekanizmalari agresif moda alindi.

e 27 Kasim Persembe 18.00

Bu siirecte saldiri detaylarini gbzlemlemeye ve sistemlerimiz (izerinde ek koruyucu
onlemlerimizi almaya devam ettik. 18.00 itibariyle saldiri boyutu artis gostermistir, sabah
01.35‘e kadar devam etmistir.

e 28 Kasim Cuma 01.35

Saldirilarin saat 01.35 itibariyla azaldig1 gozlemlenmistir.

Total Mitigator Traffic
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5. Alinan Mitigasyon Onlemleri

Asagidaki cok katmanl koruma adimlari uygulanmistir:

Network ve Giivenlik Katmani

e SYN koruma mekanizmasinin etkinlestirilmesi saglanmistir.

o Firewall Gzerinde session limitlerinin sikilagtiriimasi yapilmistir.

e Rate-limit, connection-limit ve anomaly-based kurallarin giincellenmesi
gercgeklestirilmistir.

e TCP timeout degerlerinin optimizasyonu saglanmistir.

e IPS/DoS politikalarinin yeniden diizenlenmesi saglanmistir.
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Altyap iyilestirmeleri

e Aniyogunluklari absorbe edecek sekilde bant genigligi 2 katina gikartilmistir.

6. Siireg¢ Sonrasi Degerlendirme

Saldirinin hacmi ve siiresi dikkate alindiginda, gergeklestirilen DDoS girisimi
olagansti yogunlukta olup kiresel 6lcekte organize botnet modelleri ile uyumludur. Alinan
mitigasyon adimlari sayesinde:

e Servis kesintileri minimize edilmis,
e DDosS trafigi kontrollu sekilde filtrelenmis,
e Hizmet altyapisi stabil hale getirilmistir.

Genel degerlendirmede, mevcut DDoS koruma seviyesinin bu tir blyuk olgekli
saldirilari karsilayabilmesi 6nemli bir kazanim olarak not edilmistir. Saldiri siireci, proaktif
izleme ve hizli miidahale ile basariyla yonetilmistir.
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